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Arsrapport 2021 for personvernombudet i Den norske kirke

Hovedpunkter:

Personvernombudet vurderer at integriteten i relasjonsopplysningene som ligger i
kirkens medlemsregister, og som ble inntatt for 2018, er fallende og betyr gradvis
svekket informasjonssikkerhet for de registrerte.

I 2021 har personvernombudet gitt skriftlig rad i 192 henvendelser om personvern og
informasjonssikkerhet fra ansatte og 26 henvendelser fra medlemmer eller
medlemmers foresatte.

I 2022 er det planlagt & danne et personvernnettverk med en representant fra hvert
bispedemmerad og de storste kirkelige fellesrddene. Medlemmene av nettverket vil
fungere som en lokal ambassader i aktuelle personvernspgrsmal.

P4 slutten av 2021 hadde 16 ansatte i Kirkeradet gjennomfert fire kursmoduler i
personvern og informasjonssikkerhet. I alt 534 brukere i hele trossamfunnet hadde
tatt minst en kursmodul.

Det er en prioritert oppgave a fa pa plass et ansatt- og organisasjonsregister for hele
trossamfunnet. Det vil gjore det mulig & ajourfore kontaktopplysninger om alle
ansatte og ta i bruk et avvikssystem til arbeidsflyt og dokumentasjon.

1. Felles personvernombud i trossamfunnet Den norske kirke

Siden 1. oktober 2019 har trossamfunnet Den norske kirke hatt et felles personvernombud.
Etter personvernforordningen (PVF) art 38 og 39 har personvernombudet to sentrale
oppgaver:

1.

gi rad til kirkens ledelse (Kirkeradet, de kirkelige fellesradene og sognene) i spgrsmal
om personvern, herunder databeskyttelse og informasjonssikkerhet

vaere ombud for de registrerte (ansatte og medlemmer) i trossamfunnet Den norske
kirke i sparsméal som gjelder personvern, databeskyttelse og informasjonssikkerhet

En stillingsbeskrivelse ble fastsatt av Kirkeraddets direktor 1. oktober 2020. Her fremgar det
at personvernombudet skal

arbeide risikobasert og gjore en selvstendig vurdering av risikoene som er forbundet
med behandlingen av personopplysninger, herunder behandlingens art, omfang,
formél og sammenheng

utfore sine oppgaver pa en uavhengig mate og om nedvendig ha taushetsplikt for

henvendelser fra de registrerte

t https://kirken.no/globalassets/personvern/stillingsbeskrivelse_pvo.pdf
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e harett til 4 fd den informasjon som er ngdvendig fra alle organer og virksomheter
som er en del av Den norske kirke

e pariktig mate og til rett tid, involveres i spersmal som gjelder vern av
personopplysninger

I 2020 besluttet Kirkeradets ledelse a opprette en egen stilling som informasjonssikkerhets-
ansvarlig (CISO). I 2021 ble stillingen besatt2. Personvernombudet deltok i rekrutteringen og
funksjonen har en ngkkelstilling i arbeidet med informasjonssikkerhet og personvern.

Ogsa i 2021 har pandemien med koronaviruset begrenset mgteformen i trossamfunnet. Det
digitale dannelsesnivaet er blitt hgyere og det har veert mulig 4 gjennomfere en rekke
nettbaserte moter, samrad og kurser. Som ledd i den arlige forvaltningsrevisjonen har det
vert mulig & besgke Tunsberg og Mgre bispedemmer fysisk. Dette har gitt merverdi bade for
personvernombudet, revisjonsgruppen og medarbeiderne.

2. Personvern og informasjonssikkerhet

Sommeren 2018 fikk EQS-landene en felles personvernlovgivning, personvernforordningen.3
Lovgiveren gnsket at personvern og informasjonssikkerhet skulle ses i sammenheng, gjelde
bade offentlige og private virksomheter, og veere et anliggende som havnet regelmessig pa
ledelsens bord i alle organisasjoner. I en nylig personverndom (den sakalte Legelistesaken)
uttaler Hoyesterett# at retten til personvern skal veies mot andre grunnleggende friheter som
er sikret i Den europeiske unions pakt om grunnleggende rettigheter (2012/C 326/02).

PVF art 24 fastsetter at ledelsen i en virksomhet skal «gjennomfare egnede tekniske og
organisatoriske tiltak for & sikre og pavise at behandlingen utfores i samsvar med denne
forordning. Nevnte tiltak skal gjennomgéas pa nytt og skal oppdateres ved behov». PVF art 32
fastsetter at den behandlingsansvarlige og databehandleren skal oppna et sikkerhetsniva som
skal gi «evne til & sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i
behandlingssystemene og -tjenestene.»

I lapet av 2021 er det blitt klart at manglende integritet i trossamfunnets medlemsregister
utgjor et gkende problem. Siden 1. oktober 2018 har Den norske kirke ikke mottatt
informasjon om relasjoner fra Folkeregisteret. Mens den lokale gravplassmyndigheten — hos
det kirkelige fellesradet - mottar tjenesten FREG fra folkeregisteret, har Skatteetaten ikke
onsket a gi trossamfunnet Den norske kirke denne tilgangspakken.

Tilbakemeldingen fra sogn og kirkelige fellesrad er at fordi informasjonen om relasjoner ikke
kan ajourferes, svekkes informasjonssikkerheten gradvis. Eksempler er:

e Et medlem logger seg pa Min side (Medlemsregisterets selvbetjeningsside) for a se
barnets medlemsstatus. Uten relasjonsopplysninger kan den ikke verifiseres.

e Isitt medlemsregister har kirken en rekke depte medlemmer som er avhengig av sine
foreldre for & utgve sine rettigheter. De skal inviteres til firears-bok, seksars-

2 Elsa Aaquist Storeng er ansatt i stillingen
3 https://lovdata.no/dokument/NL/lov/2018-06-15-38?q=personopplysningsloven
4 Hoyesteretts dom HR-2021-2403-A, (sak nr. 21-055809SIV-HRET) punkt 55
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arrangement eller Lyvaken-arrangement for 11-aringer. Kirken gnsker a sende brev til
forelderen, men har ikke dennes kontaktinformasjon fordi relasjonsdata mangler.

Personvernombudet vurderer at integriteten i relasjonsopplysningene som ligger i kirkens
medlemsregister, og som ble inntatt for 2018, er fallende og betyr gradvis svekket
informasjonssikkerhet for de registrerte. I forskrift om den norske kirkes medlemsregisters
og i personvernforordningen® palegges Den norske kirke & gjennomfgre tiltak for & sikre
integriteten i Medlemsregisteret.

Den manglende tilgangen til relasjonsdata gjor det svart vanskelig a sikre integriteten i den
grad kirken gnsker. I praksis fratar det, i en rekke tilfeller, medlemmene retten til & utgve sin
religion eller tro giennom gudstjeneste, undervisning, andakt og overholdelse av religiase
skikker.”

Kirkeradet og fellesrddene utaver et felles behandlingsansvar for kirkens medlemsregister og
benytter noen felles informasjonssystemer ogsa pa andre omrader. PVF art 26 bestemmer at
de behandlingsansvarlige i slike tilfeller skal «pa en apen mate fastsette sitt respektive ansvar
for & overholde forpliktelsene i denne forordning, serlig med hensyn til utevelse av den
registrertes rettigheter (...)». Den norske kirke har gjort dette i form av en tilslutningsavtale,
hvor de to behandlingsansvarlige avtaler sine respektive forpliktelser.

Ved arsskiftet 2021/22 hadde 330 kirkelige fellesrad underskrevet tilslutningsavtalen som
regulerer hvordan Kirkeradet og det enkelte kirkelige fellesrad utaver sitt felles
behandlingsansvar. Avtalen var resultatet av en omfattende hgringsprosess i regi av
sikkerhetsutvalget for personvern og informasjonssikkerhet i Den norske kirke.® Det arbeides
pa 4 fa de resterende 19 fellesradene med i ordningen. Skulle det ikke lykkes, vil de
gjenvaerende fellesradene matte etablere og finansiere en egen lokal ordning med
personvernombud og informasjonssikkerhetsansvarlig.

Tilslutningsavtalene gir grunnlaget for a etablere felles praksis, rutiner og godkjenning av
systemer i hele trossamfunnet Den norske kirke. De gjor det ogsa mulig a felge opp avvik og
brudd pa personopplysningssikkerheten pa en systematisk mate.

3. Radgivning og samhandling

PVF art 39 beskriver personvernombudets oppgaver. Den ene oppgaven er nevnt i PVF art 39

(1):

«Personvernombudet skal minst ha folgende oppgaver:

5 https://lovdata.no/forskrift/2021-11-14-3326/812

6 PVF art 32 (1) (b) https://lovdata.no/lov/2018-06-15-38/gdpr/a32

7 Charteret om grundlaggende rettigheder, artikel 10

8 Sikkerhetsutvalget for personvern og informasjonssikkerhet bestar av representanter for Kirkeradet, de storre kirkelige

fellesradene og Arbeidsgiverorganisasjonen for kirkelige virksomheter. Personvernombudet og informasjonssikkerhetsansvarlig
er ogsa med i motene.
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a) informere og gi rad til den behandlingsansvarlige eller databehandleren og de ansatte
som utferer behandlingen, om de forpliktelsene de har i henhold til denne forordning

(..)».

Den overveiende del av personvernombudets virksomhet bestar i & besvare henvendelser fra
ansatte i kirken som gnsker rdd om hvordan de kan behandle personopplysninger korrekt.
Slike henvendelser er typisk:

¢ Hvordan registrerer/publiserer vi kirkelige handlinger?
¢ Kan menigheten bruke Medlemsregisteret til & kontakte sine medlemmer?

e Hva ma vi passe pa nér vi skriver kontrakt og databehandleravtale med en leverander
av informasjonssystem?

e Kan vi invitere medlemmer eller andre til kirkelige arrangementer, for eksempel
allehelgengudstjeneste?

e Hvordan praktiserer vi tilgangsstyring og rolletildeling i vare informasjonssystemer?

Personvernombudet har gitt skriftlig rdd i 192 henvendelser om personvern og
informasjonssikkerhet fra ansatte og i 26 henvendelser fra medlemmer eller medlemmers
foresatte.

Personvernombudet har deltatt i motene i sikkerhetsutvalget for personvern og
informasjonssikkerhet og i portefoljeradet, og stillingen er organisatorisk og fysisk plassert i
seksjonen for digitalisering. Et slikt sentralt utsiktspunkt er avgjorende for 4 kunne planlegge
og drive personvernarbeidet.

Kirkeradet vedtok i sitt mgte 2. desember 2020 en digitaliseringsstrategi. En ny
styringsmodell for digitalisering plasserer systemeieransvaret for trossamfunnets
informasjonssystemer. Den fastslar at digitaliseringsstyret oppnevner sikkerhetsutvalget for
personvern og informasjonssikkerhet og fastsetter mandat for dette. Digitaliseringsstyret
bestar av Kirkeradets direkter, kirkevergene i Oslo, Trondheim, Bergen, Stavanger, leder av
G-21 og en representant fra Norges kirkevergelag. Digitaliseringsstyrets sammensetning
gjennomgas varen 2022.

Personvernombudet har i perioden holdt orienteringer for og samtaler med Kirkeradets
ledelse, utvidet ledergruppe, stiftsdirektermotet, sikkerhetsutvalget for personvern og
informasjonssikkerhet, portefoljerddet, HR-forum, styret i Kirkevergelaget, &rsmatet i Nord-
Hélogaland kirkevergelag og Mare bispedemmerad. Dialogen med kirkevergelagets drsmgoter
fortsetter.

I 2022 er det planlagt & danne et personvernnettverk med en representant fra hvert
bispedommerad og de storste kirkelige fellesrddene. Medlemmene av nettverket vil fungere
som en lokal ambassader i aktuelle personvernspgrsmal.
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Tilslutningsavtalene gjor at et gkende antall kirkeverger henvender seg til
personvernombudet for & sgke rad. Antallet henvendelser om & gjennomga
databehandleravtaler er gkt kraftig bade i Kirkerddet og i de kirkelige fellesradene.
Personvernombudet har gjennomgatt og gjort vurderinger av 29 databehandleravtaler, noen i
samarbeid med informasjonssikkerhetsansvarlig. Blant disse har vert anskaffelse av nytt
elektronisk system for forhandsvalg, oppgradering av nettpubliseringsplattform, og registeret
Veien til vigsling.

Den norske kirke fortsetter & anbefale Det europeiske personvernrads mal for
databehandleravtale, som Den norske kirke har veert med & oversette til norsk.9 Malen har
status som europeiske standardvilkar, er anbefalt av Datatilsynet, og ber fortsatt vaere
standard nar trossamfunnet inngar databehandleravtaler med sine leveranderer.

Det foregar et arbeid for 4 oppdatere Kirkeradets eksisterende databehandleravtaler med
viktige leverandgrer, med Personvernradets mal som utgangspunkt. Det er inngéatt sentrale
databehandleravtaler med Vitec Agrando AS og Kirkedata AS og det arbeides med & utvikle
felles standarder for informasjonssikkerhet og personvern sammen med disse
leverandgrene. Arbeidet med en databehandleravtale er tildels omfattende fordi det bergrer
ansvarsforhold, avvikshandtering og informasjonssikkerhet, men er et viktig og ngdvendig
styringsdokument for den behandlingsansvarlige.

4. Kontrollvirksomhet
Personvernombudets annen oppgave er nevnt i PVF art 39 (1):

b) «kontrollere overholdelsen av denne forordning, av andre av Unionens eller
medlemsstatenes personvernregler og den behandlingsansvarliges eller
databehandlerens personvernretningslinjer, herunder fordeling av ansvar,
holdningsskapende tiltak og oppleering av personellet som er involvert i
behandlingsaktivitetene, og tilhgrende revisjoner,».

Personvernombudet takker for et godt samarbeid med internrevisor og juridisk avdeling i
forbindelse med kontrollaktiviteter — og senere ogsad med informasjonssikkerhetsansvarlig.

1. Tilsyn med Medlemsregisteret viren 2021

Det ble sammen med internrevisor og juridisk seksjon foretatt et tilsyn med to bispedemmer,
Borg bispedemme og Nord-Héalogaland bispedemme, og til sammen 35 kirkelige fellesrad i
de to bispedemmene. Tilsynet ble gjennomfert ved sperreundersgkelser.

Formalet med tilsynet var & gi best mulig veiledning, stotte og fore kontroll med at reglene for
personvern og informasjonssikkerhet folges i forvaltningen av Medlemsregisteret.

Det ble gitt separate tilbakemeldinger til besgkte bispedemmer og en felles tilbakemelding til
fellesrad. En overordnet tilbakemelding ble gitt til digitaliseringssjefen og Kirkeradet

9 https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/databehandleravtale/hva-
ma-en-databehandleravtale-inneholde/
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direktor. Tilbakemeldingene inneholdt ogsa anbefalinger til videre tiltak og som folges opp av
den enkelte enhet.

Konklusjonen for personvern og informasjonssikkerhet var at fellesrdd har begynt & etablere
rutiner og prosesser, men har behov for a avklare flere forhold knyttet til bl.a.
behandlingsgrunnlag ved stremming av gudstjenester (inkludert gudstjenester med
gravferd), a informere de registrerte, korrekt bruk av elektronisk arkiv, og veiledning om
sikker kommunikasjon.

2. Forvaltningsrevisjon av personvern og informasjonssikkerhet hosten 2021

P& oppdrag av kontrollutvalget ble det gjennomfert en forvaltningsrevisjon (fase 2) av
personvern og informasjonssikkerhet hgsten 2021. I revisjonsgruppen deltok — i tillegg til
personvernombudet - internrevisor, informasjonssikkerhetsansvarlig og en ekstern revisor
fra KPMG. Tre bispedemmer ble besgkt; More bispedemme, Tunsberg bispedemme og
Nidaros bispedemme (via mgtelenke i Teams). Seks bispedgmmer deltok i en
sporreundersgkelse. Dette betyr at i 2020 og 2021 har alle bispedemmene deltatt i revisjon
av personvern og informasjonssikkerhet.

Formalet var finne status pé etterlevelsen av reglene og gi anbefalinger for & styrke fremtidig
etterlevelse. Det ble skrevet en revisjonsrapport basert pa de tre besgkene og
sporreundersgkelsen. Rapporten ble presentert i kontrollutvalget 2. februar 2022.

Konklusjonen var at «Bispedgmmene har etablert enkelte rutiner for handtering av
personvern og informasjonssikkerhet. Det mangler et helhetlig rammeverk for
informasjonssikkerhet og behandling av personopplysninger med rutiner og retningslinjer
tilpasset rettssubjektet. Det er gitt anbefalinger om opplering av ansatte for & heve
kompetansen innen personvern og informasjonssikkerhet og til etablering av nye rutiner og
databehandleravtaler (...)»

Revisjonsrapporten inneholdt bade anbefalinger om kortsiktige tiltak og langsiktige
strukturtiltak. Tiltakene som ledelsen beslutter legges inn i den strategiske handlingsplanen
for personvern og informasjonssikkerhet - som ble etablert i 2021 - folges opp av
personvernombudet stattet av internrevisjonen.

Den strategiske handlingsplanen vil veere et sentralt dokument i arbeidet med personvern og
informasjonssikkerhet frem til utgangen av 2023. For forvaltningen/informasjons-
sikkerhetsansvarlig og enhetene HR, digitalisering, bispemeotet og kommunikasjon, er det
fastsatt delmal (fremtidig onsket tilstand) for hvert halvar fra 2022 til 2023. Gjennomfering,
tidsplan og ressurser er beskrevet for hver enhet. Det rapporteres status for giennomferingen
til kontrollutvalget hvert halvar.

5. Holdningsskapende tiltak

I mai 2021 ble det sendt ut en sperreundersgkelse om personvern til 5 300 e-postadresser i
trossamfunnet Den norske kirke. 1 100 svarte pa undersgkelsen. Disse ble senere invitert til &
registrere seg i e-leeringssystemet Motimate, hvor 4 kursmoduler ble gjort tilgjengelig:

1. Prinsippene for personvern
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2. Personopplysninger i arbeidet
3. Medlemsregisteret
4. Avvikshandtering

Pa slutten av 2021 hadde 16 ansatte i Kirkeradet gjennomfort fire kursmoduler. I alt 534
brukere i hele trossamfunnet hadde tatt en eller flere kursmoduler i Motimate. Av disse ble
170 ansatte i rettssubjektet invitert med over i den nye laeringsplattformen Educatia.
Educatia gjor det mulig 4 tilby kurspakker til forskjellige ansattgrupper, og gjor at
arbeidsledere kan invitere sine ansatte til & ta bestemte kurs. Nar et ansatt- og
organisasjonsregister er pa plass for hele trossamfunnet, vil alle ansatte kunne dra nytte av et
omfattende kurstilbud i Educatia.

I desember 2021 ble ytterligere 3 kursmoduler gjort tilgjengelig pd omradet personvern:

5. De registrertes rett til innsyn
6. Mobile enheter
7. Databehandleravtaler

Kursene vil veere tilgjengelig pa begge leeringsplattformer inntil alle ansatte i trossamfunnet
har tilgang til den nye leeringsplattformen Educatia i lopet av 2022. Dermed vil det vaere
mulig for alle ansatte i trossamfunnet & ta kurs i personvern ogsa i utrullingsperioden.

6. Handtering av avvik

P& de fire matene i sikkerhetsutvalget for personvern og informasjonssikkerhet i 2021 har
status fra personvernombudet veert en fast orienteringspost pa dagsordenen. Punktet har
inkludert avvikssaker som personvernombudet har blitt forelagt. De fleste avvik er meldt til
Datatilsynet i henhold til PVF art 33, fulgt opp og lukket. Blant avvikene kan nevnes:

¢ En oppdatering av fagsystemet Medarbeideren forte til at interne notater i en
kalender ble publisert pa internett i 14 kirkelige fellesrad (avviket ble meldt av Berum
kirkelige fellesrad)

e Ved elektronisk pdmelding til konfirmasjon i fagsystemet fra Kirkedata ble alle
opplysningene i pdmeldingen — inkludert helseopplysninger — sendt i e-post til
foreldrene

e Kommentarfeltet i Medlemsregisteret har vert brukt & notere helseopplysninger om
medlemmer, hvilket kirken ikke har behandlingsgrunnlag for

e 12 707 kirkelige handlinger er ikke korrekt registrert i Medlemsregisteret med
fodselsnummer (tallet kan inkludere dobbelregistreringer)

e Elektronisk arkiv (P360) har i enkelte tilfeller veert brukt til & arkivere vandelsattest

Andre temaer som har vert behandlet i sikkerhetsutvalget er:
e Oppsett og tilgang til personalmapper i Public 360. Her har sgknader vart overfort
fra Webcruiter til elektronisk arkiv uten behandlingsgrunnlag.

e Arbeid med databehandleravtaler og rad om dette til fellesrddene.

I tillegg til avviket som er nevnt i det forste kulepunktet over, har ett fellesrdd meldt et brudd
pa personopplysningssikkerheten i 2021, som er meldt til Datatilsynet. Det er grunn til a tro
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at det er en underrapportering av avvik i trossamfunnet, noe som kan endre seg nar det
etableres en felles rapportering og oppfelging av avvik i et elektronisk avvikssystem.

7. Prioriteringer fremover

Ledelsen har - i dialog med Kontrollutvalget - besluttet a iverksette en strategisk
handlingsplan for personvern og informasjonssikkerhet for perioden 2021 - 23. Blant
tiltakene som skal gjores i 2022 er &:

Fullfere arbeidet med behandlingsprotokoller i trossamfunnet i henhold til PVF art
30

Gjennomfgre en risikovurdering av Bispemgtets register Veien til vigsling

Gjennomfgre en DPIA for kameraovervaking og adgangskontroll i Kirkens Hus, hos
bispedemmene, samt for det elektroniske arkivet Public 360

Serge for at databehandleravtaler er pa plass pa bispedemmekontorene for
databehandlere som levererer tilgangskontroll og kameraovervakning av bygninger

Gjennomfgre kontrolltiltak for & se at reglene for stremming av gudstjenester
etterleves

Som oppfelging av forvaltningsrevisjonen 2021 (innen personvern og informasjonssikkerhet)
foreslar personvernombudet at folgende tiltak tas inn i den strategiske handlingsplanen:

Etablere et ledelsessystem (styringssystem) for informasjonssikkerhet i
trossamfunnet Den norske kirke basert pa internasjonale standarder

Innfere rutiner som gjor det mulig & respondere raskt pa digitale hendelser i kirkens
informasjonssystemer, og innfere strakstiltak

Fa arbeidsledere til 4 invitere og folge opp sine ansatte slik at de gjennomgar e-
leeringsmodulene i personvern og informasjonssikkerhet som er tilgjengelige i
leeringsportalen Educatia

For gvrig, ut fra de henvendelsene personvernombudet har mottatt og de observasjonene
som er gjort, ensker personvernombudet a gi et rad til ledelsen om hvilke omrader som ber
prioriteres i arbeidet med personvern og informasjonssikkerhet. I vurderingen er det tatt
hensyn til behandlingens art, omfang, formal og sammenheng. Anbefaling:

Gi fullmakter, retningslinjer og ressurser som gjor det mulig for sikkerhetsutvalget &
folge opp tilslutningsavtalene. Gjore sikkerhetsutvalget for personvern og
informasjonssikkerhet i stand til & innfere langsiktige tiltak som bedrer
informasjonssikkerheten og datakvaliteten i trossamfunnets medlemsregister, samt i
lokale fagsystemer hos fellesrad og sogn.
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e Fa pa plass et ansatt- og organisasjonsregister for hele trossamfunnet som gjor det
mulig 4 f4 kontaktopplysninger til alle ansatte. Dermed blir det mulig & ta i bruk
avvikssystemet Draftlt til arbeidsflyt og dokumentasjon av avvik.

e Rulle ut Kirkens lokale skrivebord — Microsofts sikkerhetslgsning med Intune og
andre komponenter — for & gke sikkerheten i trossamfunnets Microsoft 365-lgsning.

e Fortsette arbeidet med a oppdatere og fornye databehandleravtaler med viktige
databehandlere, i seerdeleshet Kirkepartner AS.

e Revidere databehandleravtaler og fortsette dialogen med tredjepartsleveranderer av
fagsystemer for & sikre bedre kontroll pa personopplysninger og fagsystemer som
leverer data til Medlemsregisteret.

Oslo, 1. mars 2022

Nils G. Indahl



